Richtlinie
fur die digitale Ratsarbeit
der Stadt Plettenberg

Anlage zur Geschéaftsordnung fur den Rat und die Ausschiisse der Stadt Plettenberg
in der Fassung vom 02.12.2024

Die Richtlinie fur die digitale Ratsarbeit wird gemaf3 8 1 Abs. 3 der Geschaftsordnung fir den
Rat und die Ausschisse der Stadt Plettenberg erlassen. Mit dieser Richtlinie, welche auch
gleichzeitig eine Datenschutzbelehrung darstellt, werden einheitliche Regelungen und Vo-
raussetzungen fur die Teilnahme an der digitalen Ratsarbeit festgelegt.

81
Teilnahme der Ratsmitglieder an der digitalen Ratsarbeit

1. Die Mitglieder des Rates nehmen an der digitalen Ratsarbeit teil und verzichten damit
auf Papierunterlagen fur die Rats- und Ausschussarbeit. Sie kénnen durch schriftli-
chen Antrag an den Biirgermeister die postalische Ubersendung der Einladung und
der Niederschrift beantragen.

2. Ratsmitgliedern, die an der digitalen Ratsarbeit teilnehmen, werden samtliche Unter-
lagen fur die Sitzungen des Rates und seiner Ausschiisse (unter anderem Einladun-
gen mit der Tagesordnung, Beschlussvorlagen, Berichte und Niederschriften) tber
das Ratsinformationssystem in digitaler Form zur Verfiigung gestellt. Zudem ist die
RICH App der Firma Sternberg zu nutzen.

3. Ratsmitgliedern, welche die digitale Ratsarbeit per Antrag ausgeschlossen haben, er-
halten die Einladung und die Niederschrift weiterhin in Papierform. Alle weiteren Un-
terlagen (die Anlagen zur Vorlage) werden nur noch Uber das Ratsinformationssys-
tem zur Verfiigung gestellt.

4. Um einen reibungslosen Sitzungsablauf zu gewéahrleisten, verpflichtet sich das an der
digitalen Ratsarbeit teilnehmende Ratsmitglied, die Sitzungsunterlagen mdglichst
zeitnah vor dem Sitzungstermin herunterzuladen.

§2
Hardware / Software fir die digitale Ratsarbeit

1. Voraussetzung fur die Teilnahme an der digitalen Ratsarbeit ist die Nutzung eines
mobilen Endgerates wie beispielsweise eines Tablets mit der RICH App der Firma
Sternberg oder eines Computers mit der Moglichkeit die Daten tber das Internetpor-
tal Ratsinformationssystem der Stadt Plettenberg abzurufen und zu aktualisieren. Die
Voraussetzungen fur die Nutzung eines mobilen Endgerates zur digitalen Ratsarbeit
ist dem Informationsblatt der Firma Sternberg zu Systemvoraussetzungen fur Mobile
Gremienarbeit in der derzeit giltigen Fassung zu entnehmen. Das Blatt wird der
Richtlinie angehangen.

2. Die Beschaffung der Hardware erfolgt durch die teiinehmenden Ratsmitglieder nach
eigenem Ermessen.
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3. Technischer Service bzw. Support hinsichtlich der Hardware wird von der Verwaltung
nicht geleistet. Dies betrifft nicht Anwendungsprobleme in den Ratsraumen der Stadt
Plettenberg. In diesen Féllen gibt die Verwaltung entsprechende Hilfestellung. Prob-
leme mit der Hardware liegen in der Verantwortung der Ratsmitglieder.

4. Der Ratstrakt des Rathauses ist mit einem gesicherten WLAN ausgestattet, die Rats-
mitglieder erhalten vom Fachgebiet Interner Service Zugangsdaten zu diesem WLAN.

5. Dain den Sitzungsraumen nicht von einer ausreichenden Versorgung mit Stroman-
schliissen auszugehen ist, tragen die Ratsmitglieder dafiir Sorge, dass die Akkumula-
toren ihrer mobilen Endgerate ausreichend aufgeladen sind, wenn sie an einer Sit-
zung teilnehmen.

8§83
Beschaffung der Hardware

1. Die Beschaffung der mobilen Endgerate und die Einrichtung der RICH-App zur digita-
len Ratsarbeit erfolgen durch die Ratsmitglieder selbst. Die Stadt Plettenberg stellt
eine Anleitung zur Installation und Einrichtung der RICH-App sowie Hilfeleistungen
zur Verflgung.

2. Die Kosten der Lizenzen fir die Nutzung der RICH-App von der Firma Sternberg tragt
die Stadt Plettenberg.

§4
Sachkundige Birgerinnen und Birger / beratende Mitglieder in Ausschiissen

1. Sachkundige Birgerinnen und Birger und beratende Mitglieder in den Ausschiissen
kénnen ebenfalls an der digitalen Ratsarbeit teilnehmen. Zuschisse zu einer entspre-
chenden Hardware werden jedoch nicht gewahrt. Die 88 1 Abs. 1 bis 3 sowie § 2
Abs. 1 bis 4 dieser Richtlinie gelten fur diesen Fall analog.

2. Sachkundige Burgerinnen und Birger und beratende Mitglieder in den Ausschiissen
konnen im Falle der Teilnahme an der digitalen Ratsarbeit durch die Nutzung des In-
ternetportal Ratsinformationssystem der Stadt Plettenberg auf alle 6ffentlichen Unter-
lagen und auf die nichtoffentlichen Unterlagen fiir die Gremien, in denen sie mitwir-
ken, zugreifen. Alternativ wird von der Stadt Plettenberg eine Lizenz sowie eine Anlei-
tung zur Installation und Einrichtung der RICH-App zur Verfligung gestellt.

§5
Umgang mit dienstlichen Daten, Datenschutz und Datensicherheit

1. Der Datenschutz ist analog zur Papierform zu gewahrleisten. Ratsmitglieder haben
uber die Ihnen bei ihrer ehrenamtlichen Tatigkeit bekanntgewordenen Angelegenhei-
ten, deren Geheimhaltung ihrer Natur nach erforderlich ist, besonders vorgeschrie-
ben, vom Rat beschlossen oder vom Blrgermeister angeordnet sind, Verschwiegen-
heit zu wahren (8 30 GO NRW). Diese Verschwiegenheitspflicht gilt selbstverstand-
lich auch fir alle im Ratsinformationssystem und in der RICH-App enthaltenden Infor-
mationen oder solche, die digital an ein Postfach Gbermittelt wurden.
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Da das Ratsinformationssystem und die RICH-App verschiedene, vertrauliche und
personenbezogene Daten enthalten, sind auch die Allgemeinen Datenschutzbestim-
mungen einzuhalten. Sowohl nach Mal3gabe der DSGVO als auch nach dem DSG
NRW ist es u.a. untersagt, personenbezogene Daten unbefugt zu verarbeiten, be-
kannt zu geben, 6ffentlich zuganglich zu machen oder sonst zu nutzen. Wie die Ver-
schwiegenheitspflicht gilt auch dieses Verbot ohne zeitliche Beschrankung, d.h. nach
Beendigung der Téatigkeit als Ratsmitglied, fort.

Im Rahmen ihrer Ratsarbeit werden Ratsmitgliedern personenbezogene Daten so-
wohl Gber das Ratsinformationssystem als auch tber die RICH-App zur Verfigung
gestellt. Sofern diese Daten in Papierform ausgedruckt werden oder auf dem privaten
Endgerat heruntergeladen und dort gespeichert werden, befinden sich diese Daten
vollstéandig in der Verfigungsgewalt des Ratsmitglieds, sodass diese von diesem
Zeitpunkt an die Zwecke und Mittel der Datenverarbeitung bestimmen kann und folg-
lich Verantwortlicher im Sinne der DSGVO ist.

Dementsprechend obliegt es den Ratsmitgliedern selbst, die datenschutzrechtlichen
Vorschriften einzuhalten, wozu insbesondere die Anforderungen an die Sicherheit der
Verarbeitung im Sinne von § 58 DSG NRW sowie die Wahrung der Betroffenenrechte
geman Art. 12 ff. DSGVO zahlen.

Durch technische und organisatorische MaRnahmen sind die Anforderungen an die
Datensicherheit sicherzustellen, sodass eine stérungsfreie und gegen Missbrauch ge-
sicherte Datenverarbeitung gewéhrleistet werden kann. Dies kann insbesondere
dadurch geschehen, dass

- der Zugriff zu personenbezogenen Daten sowohl bei dem Ratsinformations-
system als auch bei der RICH-App nur berechtigten Personen mdglich ist,

- keine unberechtigte Veranderung der gespeicherten personenbezogenen Da-
ten erfolgt und

- die Daten vor Verlust geschuitzt werden.

Jedes Ratsmitglied erhélt fiir den Zugang zum Ratsinformationssystem und die
RICH-App eine personliche Benutzerkennung bestehend aus Benutzername und
Passwort. Diese miissen geheim gehalten und dirfen nicht an Dritte weitergegeben
werden. Auch ein Speichern der Zugangsdaten auf einem PC oder im Browser ist
nicht zuléssig. Ein Passwort ist unverziiglich zu wechseln, wenn es Dritten bekannt
geworden ist.

Der Zugang zum privaten Endgerat ist mit einem Kennwort zu schiitzen. Der Zugriff
anderer Benutzer auf den geschuitzten Bereich des Ratsinformationssystems sowie
der RICH-App muss ausgeschlossen sein. Hierzu kann die Nutzung der App als so-
genannte ,Container-Losung®, in welcher die Daten ausschlieflich tUber die hierfir
vergebene Nutzerkennung abgerufen werden, erfolgen. Soweit personenbezogene
Daten auf den privaten Endgeraten gespeichert werden, sind sie gegen unbefugten
Zugriff Dritter zu schiitzen (z.B. Zugang zum Gerat mit individuellen und geheimen
Passwort, verschiedene Nutzerkennungen).

Auf den privaten Endgeraten ist ein aktueller Virenscanner zu installieren. Weiterhin
wird die Verwendung einer Firewall oder vergleichbarer Programme empfohlen. Die
jeweiligen Betriebssysteme der privaten Endgerate sind durch Updates bzw. Soft-
wareaktualisierungen auf dem aktuellen Stand zu halten.

Der Verlust eines mobilen Endgerates, auf dem personenbezogene Daten, die im Zu-

sammenhang mit der digitalen Ratsarbeit erhoben wurden, ist unverziglich der Ver-
waltung der Stadt Plettenberg zu melden.
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86
Inkrafttreten

Diese Richtlinie tritt am Tag nach der Beschlussfassung durch den Rat der Stadt Plettenberg
am 11.12.2024 in Kraft.
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